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Abstrak 

 

Di tengah perkembangan teknologi komunikasi tentu banyak orang memanfaatkan kehadiran internet. Salah satu 

dampak negatif yang paling sering ditakuti oleh pengguna teknologi adalah privasi dan masalah keamanan data seperti 

arsip dokumen penting. Kerahasiaan data informasi rahasia sangat penting seperti pengarsipan keamanan data di Kantor 

Kepolisian Daerah Nusa Tenggara Timur yang merupakan pelaksana tugas Kepolisian Negara Republik Indonesia di 

Provinsi Nusa Tenggara Timur. Mengingat banyaknya file dokumen manual di Kantor Kepolisian Nusa Tenggara 

Timur, tidak hanya proses pencarian dan ruang yang menjadi masalah tetapi juga keamanan dan integritas dari data 

informasi yang diarsipkan sehingga aplikasi berbasis web dibuat menggunakan standar Advenced Encryption (AES) -

128 algoritma untuk keamanan pengarsipan dokumen-dokumen penting seperti proses pengadilan. Kriptografi AES-128 

bit memiliki ruang kunci 2128 yang merupakan nilai yang sangat besar dan dianggap aman untuk digunakan sehingga 

menghindari serangan brute force. 

 

Kata kunci: advanced encryption standard, arsip, kriptografi, keamanan data 

 

1.PENDAHULUAN  

 Perkembangan teknologi komunikasi tentu banyak 

orang memanfaatkan kehadiran internet, baik perusahaan 

swasta atau pemerintah. Banyak informasi yang 

disampaikan melalui media internet, dari informasi yang 

tidak penting hingga informasi yang sangat penting 

bahkan bersifat rahasia negara. Namun tidak semua orang 

mengetahui bahwa informasi yang dibagikan atau 

disimpan melalui jaringan internet dapat diretas oleh 

orang-orang yang tidak bertanggungjawab. Untuk 

meminimalisasi suatu informasi diretas maka diperlukan 

suatu keamanan jaringan secara fisik maupun perangkat 

lunaknya. Pengamanan data informasi rahasia negara 

merupakan hal penting seperti pengamanan data kearsipan 

pada kantor kepolisian daerah Nusa Tenggara Timur 

(Politwika, 2017:207).    

     Kepolisian Daerah Nusa Tenggara Timur atau Polda 

NTT adalah pelaksana tugas Kepolisian Republik 

Indonesia di wilayah Provinsi Nusa Tenggara Timur. 

Dalam pelaksanaan tugas, sangat banyak tugas yang harus 

dikelola oleh bagian administrasi baik melakukan 

penjadwalan, pembuatan surat, pemasukan data, 

perekapan data dan penyimpanan dokumen. Dokumen 

yang disimpan akan menjadi arsip yang kemudian 

dibutuhkan sewaktu-waktu untuk menjadi bukti yang sah.      

Arsip adalah rekaman kegiatan atau peristiwa dalam 

berbagai bentuk dan media sesuai dengan perkembangan 

teknologi informasi dan komunikasi yang dibuat dan 

diterima oleh lembaga negara, pemerintah daerah, 

lembaga pendidikan, perusahaan, organisasi politik, 

organisasi kemasyarakatan, perseorangan dalam 

pelaksanaan kehidupan bermasyarakat, berbangsa 

dan bernegara.Kearsipan mempunyai tujuan 

menjamin keselamatan dan keamanan arsip 

sebagai bukti pertanggungjawaban dalam 

kehidupan bermasyarakat, berorganisasi, 

berbangsa dan bernegara. Kearsipan berkaitan 

dengan penyimpanan media baik secara manual 

dalam bentuk kertas ataupun secara elektronik 

(Haryadi, 2009:42).  

      Penyimpanan manual secara berkelompok 

dapat memungkinkan data hilang, rusak dan 

menyulitkan dalam melakukan pencarian data jika 

suatu waktu diperlukan. The Document 

Management (DM) solutions allow organizations 

to reducethe time and complexity associated with 

storing, organizing, and locating information and 

an enhanced ability to generate competitive 

advantage from the organization’s cumulative 
knowledge, while at the same time ensuring the 

security and integrity of that information. Hal ini 

dialami pihak administrasi pada kantor kepolisian 

daerah Nusa Tenggara Timur mengenai 

pengarsipan surat tugas atau pun data penting 

seperti berita acara perkara. Data-data penting 

yang menjadi rahasia kepolisian atau rahasia 

negara harus dijaga kemanan dan keaslian data 

informasi agar tidak bisa diakses atau dibaca oleh 

pihak yang tidak berkepentingan. Pengamanan 

data tersebut dapat dilakukan dengan metode 

algoritma kriptografi (Bernardino, 2012).  
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      Kriptografi adalah ilmu yang mempelajari teknik 

penyembunyian pesan atau teknik-teknik matematika 

yang berhubungan dengan aspek keamanan informasi, 

seperti kerahasiaan data, keabsahan data, integritas data, 

serta autentikasi data. Kriptografi merupakan salah satu 

solusi atau metode pengamanan data yang tepat  untuk 

menjaga kerahasiaan dan keaslian data serta dapat 

meningkatkan aspek keamanan suatu data atau informasi. 

Metode ini agar menjaga informasi yang bersifat rahasia, 

menjaga keutuhan data yang dikirim ataupun disimpan 

dan memerlukan otentikasi kepastian terhadap identitas 

setiap entitas yang terlibat dalam keaslian sumber data 

sehingga tidak dapat diketahui atau dimanfaatkan oleh 

orang atau pihak yang tidak berkepentingan. Kriptografi 

mendukung dua aspek keamanan informasi, yaitu 

perlindungan terhadap kerahasiaan data informasi serta 

perlindungan terhadap pemalsuan dan pengubahan 

informasi yang tidak diinginkan. Untuk mengetahui 

apakah suatu algoritma kriptografi dapat mengamankan 

data dengan baik dapat dilihat dari segi lamanya proses 

pembobolan untuk memecahkan yang telah disandikan. 

Seiring dengan perkembangan teknologi komputer yang 

semakin canggih, maka dunia teknologi informasi 

membutuhkan algoritma kriptografi yang lebih kuat dan 

aman. Saat ini, Advenced Encryption Standar (AES) 

merupakan algoritma cipher yang cukup aman untuk 

melindungi data atau informasi yang bersifat rahasia. AES 

adalah algoritma kriptografi yang dapat mengenkripsi dan 

mendekripsi data dengan panjang kunci bervariasi, yaitu 

128 bit, 192 bit dan 256 bit.  

      Beberapa penelitian terdahulu yang berkaitan dengan 

pengamanan dokumen arsip dengan algoritma AES yaitu, 

dalam jurnal (Yuniati et al, 2009) dengan judul Enkripsi 

Dan Dekripsi Dengan Algoritma AES-256 Untuk Semua 

Jenis File, penelitian menunjukkan bahwa algoritma AES 

dengan panjang kunci 256 bit dapat menyandikan isi suatu 

file sehingga dapat mengamankan file tersebut. Dalam 

jurnal (Harmawati dan Raharjo, 2016) yang berjudul 

Aplikasi Pengamanan Data Menggunaka Algoritma 

Steganografi Discrete Cosine Transform dan Kriptografi 

AES 128 Bit Pada SMK PGRI 15 Jakarta, hasil 

penelitiannya adalah Metode Steganografi DCT (Discrete 

Cosine Transform) dan teknik Kriptografi AES (Advance 

Encryption Standard) 128 Bit sangat membantu dalam 

menjaga kerahasiaan pesan agar tidak mudah dibaca oleh 

orang yang tidak memiliki kepentingan. Dalam skripsi 

(Pujianto, 2016) Perancangan dan Implementasi Aplikasi 

Kriptografi Algoritma AES-128 Pada File Dokumen, 

Panjang kunci mempengaruhi lamanya waktu proses 

enkripsi dan dekripsi, semakin pendek kunci yang 

digunakan maka waktu yang dibutuhkan semakin lama.   

      Berdasarkan uraian permasalahan yang telah dibahas 

maka dibutuhkan suatu sistem yang dapat membantu 

dalam melakukan pengarsipan dokumen. Sistem ini 

bertujuan untuk meningkatkan efisiensi, ketepatan dan 

keamanan dokumen yang diarsipkan. Mengingat 

banyaknya jumlah arsip dokumen manual di kantor  Polisi 

Daerah Nusa Tenggara Timur, tidak hanya proses 

pencarian ulang dan ruang yang menjadi masalah tetapi 

juga masalah keamanan dan keutuhan data informasi yang 

diarsipkan sehingga dibuatlah sebuah aplikasi 

berbasis web dengan menggunakan algoritma 

Advenced Encryption Standar (AES)-128  untuk 

keamanan pengarsipan dokumen penting seperti 

berita acara perkara.  

 

2.METODE PENELITIAN   

 

Paradigma Penelitian  

      Dalam penelitian ini penulis menggunakan 

metode deskriptif, yaitu metode yang 

menggambarkan suatu keadaan atau permasalahan 

yang sedang terjadi berdasarkan fakta-fakta dan 

data-data yang diperoleh dan dikumpulkan pada 

waktu melakukan penelitian. Pengumpulan data 

yang dilakukan dalam penelitian ini adalah 

dengan cara:  

1.Studi pustaka  

        Dilakukan dengan kegiatan mencari literatur 

atau sumber pustaka pendukung penelitian yang 

mampu menyelesaikan penelitian dan 

memberikan informasi yang memadai serta 

membantu mempertegas teori-teori yang ada. 

2. Observasi   

 Pengumpulan data dengan melakukan 

pengamatan secara langsung terhadap objek 

penelitian. Dengan mencatat hal-hal penting yang 

berhubungan dengan judul laporan sehingga 

memperoleh data yang lengkap dan lebih akurat.  

3. Wawancara  

      Melakukan kegiatan tanya jawab secara tatap 

muka langsung dengan responden atau 

narasumber untuk mendapatkan informasi dengan 

tujuan memperoleh data yang dapat menjelaskan 

ataupun menjawab suatu permasalahan. 

 

Metode Penyelesaian  

      Pendekatan yang digunakan atau algoritma 

digunakan adalah algoritma AES-128  

 

Subyek Penelitian  

      Data yang digunakan untuk penarikan 

sampling terdiri dari :   

• Sistem manual pengarsipan  

• Bandwidth jaringan yang digunakan  

 

     Langkah-langkah prosedur analisis data yang 

digunakan dalam penelitian ini terdiri dari 

langkah-langkah pada gambar 1 berikut:  
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Gambar 1. Prosedur Analisis Data  

2.1 Prosses Algoritma AES-128  

 

Proses Enkripsi Data  

Proses enkripsi algoritma AES-128 terdiri dari 4 jenis 

transformasi bytes, yaitu SubBytes, ShiftRows, 

MixColumns, dan AddRoundKey. Awal proses enkripsi, 

state akan mengalami transformasi byte AddRoundKey. 

Setelah itu state akan mengalami transformasi SubBytes, 

ShiftRows, MixColumns, dan AddRoundKey secara 

berulang sebanyak Nr. Proses ini disebut juga sebagai 

round function. Pada Round terkahir, proses berbeda dari 

sebelumnya dimana state tidak mengalami transformasi 

MixColumns.  

 
Gambar 2. Flowchart eknripsi data  

 

      Garis besar Algoritma AES Rijndael yang 

beroperasi pada blok 128-bit dengan kunci 128-bit 

adalah sebagai berikut:  

1.AddRoundKey: melakukan XOR antara state 

awal (plainteks) dengan cipher key. Tahap ini 

disebut juga initial round.  

2.Round : Putaran sebanyak Nr – 1 kali. Proses 

yang dilakukan pada setiap putaran adalah:  

a) SubBytes: substitusi byte dengan menggunakan 

table substitusi (S-box).  

b) ShiftRows: pergeseran baris-baris array state 

secara wrapping.  

c) MixColumns: mengacak data di masing-

masing kolom array state.  

d) AddRoundKey: melakukan XOR antara state 

sekarang round key.  

3.Final round: proses untuk putaran terakhir:  

a) SubBytes  

b) ShiftRows  

c) AddRoundKey  

     Proses Deksipsi Data  

Transformasi cipher dapat dibalikkan dan 

diimplementasikan dalam arah yang berlawanan 
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untuk menghasilkan inverse cipher yang mudah dipahami 

untuk algoritma AES. Transformasi byte yang digunakan 

pada invers cipher adalah InvShiftRows, InvSubBytes, 

InvMixColumns, dan AddRoundKey. Algoritma dekripsi 

dapat dilihat pada flowchart berikut:  

 

 
 

Gambar 3. Flowchart proses dekripsi data  

 

1. InvShiftRows  

InvShiftRows adalah transformasi byte yang 

berkebalikan dengan transformasi ShiftRows.  Pada 

transformasi InvShiftRows, dilakukan pergeseran bit ke 

kanan sedangkan pada ShiftRows dilakukan pergeseran 

bit ke kiri.  

2. InvSubBytes  

 InvSubBytes juga merupakan transformasi bytes yang 

berkebalikan dengan transformasi SubBytes. Pada 

InvSubBytes, tiap elemen pada state dipetakan dengan 

menggunakan table InverseS-Box.  

3. InvMixColumns  

      Setiap kolom dalam state dikalikan dengan matrik 

perkalian dalam AES.  

 

Proses Ekspansi Kunci  

      Algoritma AES mengambil kunci cipher dan 

melakukan rutin ekspansi kunci (key expansion) untuk 

membentuk key schedule. Ekspansi kunci menghasilkan 

total Nb(Nr+1) word. Algoritma ini membutuhkan set 

awal key yang terdiri dari Nb word, dan setiap round Nr 

membutuhkan data kunci sebanyak Nb word. Hasil key 

schedule terdiri dari array 4 byte word linear. SubWord 

adalah fungsi yang mengambil 4 byteword input dan 

mengaplikasikan S-Box ke tiap-tiap data 4 byte untuk 

menghasilkan word output.  

 

 

4.HASIL DAN PEMBAHASAN  

 

1. Tampilan halaman login 

     Halaman login adalah halaman pertaka kali 

muncul saat admin membuka website. Pada 

halaman ini admin diminta untuk untuk 

melakukan autentikasi agar dapat mengakses 

kedalam sistem.  

 
Gambar 4. Halaman login 

 

2. Halaman Beranda  

Halaman  beranda merupakan halaman 

utama. Halaman ini menampilkan jumlaharsip 

yang tedapat dalam basis data dan jumlah arsip 

terbuka atau tidak aman.  

 
Gambar 5. Halaman Beranda 

 

3. Halaman unggah  

     Halaman unggah adalah halaman untuk 

memilih file  arsip dari komputer lokal, mengisi 

kunci arsip, mengisi deskripsi arsip dan 

mengunggah keserver cloud.  

 
Gambar 6. Halaman unggah 

 

4. Halaman daftar arsip  
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     Halaman daftar asip adalah halaman untuk 

menampilkan deretan arsip yang terdapat dalam basis data 

website. Pada halaman ini terdapat tombol download jika 

file keadaan terekunci atau aman dan tombol amankan jika 

file dalam keadaan tebuka atau tidak aman.  

 
Gambar 7. Halaman daftar arsip 

 

5. Halaman unduh  

      Halaman unduh adalah halaman untuk menampilkan 

detail arsip yang dipilih dari halaman daftar arsip. Pada 

halaman ini admin diminta untuk mengisi kunci arsip 

untuk proses autentikasi pengunduhan arsip.  

 
Gambar 8. Halaman unduh 

 

6. Halaman pengaturan  

      Halaman pengaturan adalah halaman untuk mengatur 

password login admin, membersihkan file arsip terbuka 

atau tidak aman, mengubah warna tampilan website.  

 
Gambar 9. Halaman pengaturan 

 

 

7. Halaman bantuan  

      Halaman bantuan adalah halaman dimana admin dapat 

melihat bantuan penggunaan sistem  

 
Gambar 10. Halaman bantuan 

 

 

 

8. Halaman tentang  

      Halaman tentang adalah halaman yang 

menampilkan tentang pengamanan website 

pengamanan pengarsipan dokumen penting di 

polda Nusa Tenggara Timur  

 
Gambar 11. Halaman tentang 

 

5.KESIMPULAN DAN SARAN  

 

Kesimpulan  

 

      AES Rijndael blok 128 merupakan algoritma 

yang cukup sulit untuk dipecahkan saat ini karena 

belum ada serangan atau pemecahan yang benar-

benar mampu secara analisis matematis dengan 

efektif dan efisiensi dengan alasan pola yang 

dibentuk cukup acak. Keacakan pola tersebut 

didapat dari sebagian teknik aes sebagai kekuatan 

yang dimiliki algiritma ini. AES Rijndael blok 

128 ini tidak membutuhkan operasi matematika 

yang besar dari segi perhitungan sehingga menjadi 

keuntungan daya memori dan kecepatan 

komputasi dalam pengoperasian sehingga proses 

pengamanan data arsip dokumen penting di polda 

Nusa Tenggara Timur dapat dilakukan dengan 

cepat dan keamananya terjamin karena pemecahan 

kunci kemananya sangat sulit dipecahkan.   

 

Saran  

 

Penelitian yang dilakukan masih ada 

beberapa kekurangan, sehingga penulis 

memberikan saran sebagai berikut:  

1. Untuk pengembangan selanjutnya diharapkan 

dapat mengenkripsi arsip dalam bentuk 

gambar, suara dan video.  

2. Dapat menyesuaikan atau mengikuti 

perkembangan teknologi informasi sehingga 

tidak terjadi ketertinggalan baik dari segi user 

interface, keamanan maupun fungsi lainnya.  
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PARALEL SESSION SEMMAU 2018 
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MODERATOR : YOHANES PAYONG, S.Kom., M.T. 
RUANGAN : SOTIS 1 

ID PEMAKALAH JUDUL MAKALAH 

SEM2018- 01 

Emanuel Safirman 

Bata, Edwin Ariesto 

Umbu Malahina 
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BIDANG KESEHATAN BAGI MASYARAKAT 

KABUPATEN SIKKA MENGGUNAKAN 

MEDIA PESAN SINGKAT 

SEM2018- 03 
Maria Adelfin Londa, 

Ferdiandus L. Witi 

ANALISIS PENGUJIAN SISTEM INFORMASI 

AKADEMIK DI UNIVERSITAS FLORES 

MENGGUNAKAN STANDAR ISO 9126. 

SEM2018- 11 Hasibun Asikin 
KONTRIBUSI PEMBINAAN GURU OLEH 
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SEM2018- 14 
Hevi Herlina Ullu, 

Rini Widhowat 

PERANCANGAN SISTEM INFORMASI 

KEPEGAWAIAN PADA YAYASAN 

PENDIDIKAN 20 DESEMBER BERBASIS  

WEB. 

SEM2018- 16 
Yulius Harjoseputro, 

Fransisca Anita Herawati 

RANCANG BANGUN SISTEM  INFORMASI 

PENGELOLAAN KAMPUNG WISATA 

REJOWINANGUN DI YOGYAKARTA. 

SEM2018- 18 

Fransiskus M. H. 

Tjiptabudi, Raul 

Bernardino, Hasibun 

Asikin. 

ANALISIS KELAYAKAN IMPLEMENTASI 

BIG DATA DALAM SISTEM LAYAN 

CUSTOMS, IMMIGRATE DAN QUARANTINE 

(CIQ) PADA POS LINTAS BATAS NEGARA 

TERPADU. 
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Yohanes J.W. 

Karwayu, Conchita 

Junita Chandra.s 

SISTEM INFORMASI PENGOLAHAN DATA 

TANAMAN PERKEBUNAN DI KABUPATEN 

SIKKA BERBASIS WEB. 
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Antonio Suares, 
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RANCANG BANGUN PORTAL AKADEMIK 

INSTITUTO SUPERIOR DE FILOSOFIA E DE 

TEOLOGIA ( ISFIT DILI TIMOR LESTE). 
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PARALEL SESSION SEMMAU 2018 
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PARALEL SESSION SEMMAU 2018 
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